Configuration réseau avec VirtualBox

8 novembre 2025

Description

Ce tutoriel explique pas a pas comment configurer une machine Debian/Linux
en tant que passerelle réseau dans VirtualBox, permettant a deux clients situés
sur des réseaux différents (un en mode pont et un en réseau privé hote) de
communiquer entre eux.
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1 Introduction

1.1 Qu’est-ce qu’une passerelle réseau ?

Une passerelle réseau (gateway) est un équipement ou un systéme qui permet de faire le lien entre
deux réseaux distincts. Elle route les paquets d’un réseau vers un autre, permettant ainsi aux machines
de réseaux différents de communiquer entre elles.

1.2 Architecture du projet

Dans ce tutoriel, nous allons mettre en place trois machines virtuelles dans VirtualBox :

L3 Client 1 : Machine connectée en mode Accés par pont (bridge), qui lui permet d’accéder au
réseau local physique et d’obtenir une adresse IP via DHCP.

L Client 2 : Machine connectée en mode Réseau privé hote, isolée du réseau externe et configurée
avec une IP statique.

= Passerelle Debian : Machine équipée de deux interfaces réseau :
— Une interface connectée au réseau pont (comme Client 1)
— Une interface connectée au réseau privé hote (comme Client 2)

© Information

L’objectif est de configurer la passerelle Debian pour qu’elle puisse router le trafic entre ces deux
réseaux, permettant ainsi aux Client 1 et Client 2 de communiquer.

1.3 Prérequis

v VirtualBox installé sur votre machine hote
v Les fichiers .ova pour les trois machines virtuelles (clientl, client2, passerelle)
v/ Connaissances de base en ligne de commande Linux
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2 Importation des machines virtuelles

2.1 Etape 1 : Ouverture de VirtualBox

ualBox - Gestionnaire de machines

nn

mporter  Expo

Machine Aide

Get started with VirtualBox

Refer to the Virt press F1 for help.

urce code, and more.

FIGURE 1 — Screen 0 — Page d’accueil de VirtualBox

Lancez VirtualBox. Vous arrivez sur la page d’accueil du logiciel. Pour importer les machines
virtuelles préconfigurées, cliquez sur le bouton Importer dans la barre d’outils ou via le menu Fichier

& Importer.

2.2 Etape 2 : Sélection du fichier .ova

Fichier ~ Machine  Aide
ouvelle \ Param: porter  Exporte
Get started with VirtualBox

Importer un appareil virtuel

Fichier :
> Paramétres

Please choose Experience Mode! Basic Mode
By default, the VirtualBox GUI is hiding some Expert Mode

The Basic Mode is i for those use

The Expert Mode is intende

EED  Annuler

FIGURE 2 — Screen 1 — Fenétre d’importation

Une fenétre d’importation s’ouvre. Cliquez sur I'icone de dossier jaune a droite du champ pour
parcourir vos fichiers et sélectionner le fichier .ova de la premiére machine virtuelle.
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2.3 Etape 3 : Choix du fichier clientl.ova
Nom Modifié le
~ Le mois dernier
B client 1.0va 13/10/2025 10:32
. client_2¥%va 13/10/2025 10:32
B oHgr.ova 13/10/2025 10:32

. passerellz.ova 13/10/2025 10:32

Ouvrir ‘ Annuler ‘

FIGURE 3 — Screen 2 — Sélection du fichier clientl.ova

Dans le gestionnaire de fichiers, naviguez jusqu’au dossier contenant vos fichiers .ova et sélectionnez
clientl.ova. Cliquez sur Ouvrir pour continuer.

Vous devrez répéter cette procédure d’importation pour les trois machines : clientl, client2 et
passerelle.
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2.4 Etape 4 : Configuration du nom et des adresses MAC

2 Importer un appareil virtuel

> Source

W Parameétres

Systeme virtuel 1
% Nom
Systéme d'exploitation invité
B Processeur
Mémoire vive
© oo
# Controleur USB
"' Carte son

Options supplémentaires :

client 1

T Debian (64-bit)
1

2048 MB

Machine Base Folder: Bl C:\Users\UM5302\VirtualBox VMs Y

Politique d'adresse MAC : Générer de nouvelles adresses MAC pour toutes les interfaces rés v

' Inclure toutes les adresses MAC de l'interface réseau
Inclure uniquement les adresses MAC de l'interface réseau NAT
Générer de nouvelles adresses M...ur toutes les interfaces réseau

Finish Annuler

FIGURE 4 — Screen 3 — Parametres d’importation

Avant de finaliser I'importation :

1. Dans le champ Nom, renommez la machine en clientl (si ce n’est pas déja fait).

2. Dans le menu déroulant Politique d’adresse MAC, sélectionnez 'option : < Générer de
nouvelles adresses MAC pour toutes les interfaces réseau >

Cette option est importante pour éviter les conflits d’adresses MAC si plusieurs machines sont

importées a partir du méme fichier .ova.

Cliquez sur Importer pour finaliser I'importation de clientl.

Répétez les étapes 1 a 4 pour importer client2.ova et passerelle.ova.
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3 _Configuration réseau des machines virtuelles

3.1 Etape 5 : Acces a la configuration de la passerelle

31 Détails

B cénéral B Prévisualisation

®
< © teinte

L | Ty client 2
' O tteinte

Bl system
passerelle

W) Eteinte passerelle

Jue] Vide

1A 1.vdi (Normal, 5,00 Gio)

S5t ori
e périphérique 0 (0 actif)

M Dossiers partagés
Aucun
© Description

Aucune

FIGURE 5 — Screen 4 — Acces aux parametres

Une fois les trois machines importées, faites un clic droit sur la machine passerelle dans la liste,
puis sélectionnez Configuration.

3.2 Etape 6 : Activation du mode expert

B passerelle - Settings O X
Basic Expert Search settings #

Général Général

Identity Features Description
System
VM Name  passerelle

Affichage OS  Linux

OS Distribution Debian
Stockage

OS Version Debian (64-bit)
Audio

Réseau
System
UsB Carte mére Processeur
Shared Folders Base Memory 2048 MB
16384 Mo

Boot Device Order (BIOS only) ® Disque dur ]
(-] Optique [+]
= Disquette

= o

Annuler

FIGURE 6 — Screen 5 — Fenétre de configuration
Dans la fenétre de configuration, cliquez sur le bouton Mode Expert en bas de la fenétre. Ce

mode permet d’accéder a tous les parametres avancés de la machine virtuelle.
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3.3 Etape 7 : Acceés aux parametres réseau

E - 3 passerelle - Settings

:EH Expert

Général Général

Identity Features Description Chiffrement de disque
System
VM Name  passerelle

Affichage OS  Linux

OS Distribution Debian
Stockage

OS Version Debian (64-bit)
Audio

Réseau
System
Ports séries Carte mere Processeur Accélération

USB Base Memory 2048 MB

16384 Mo
Shared Folders Boot Device Order (BIOS only) ) Disque dur ]
(-] Optique [+]

Interface utilisateur = Disquette

N o

Annuler

FIGURE 7 — Screen 6 — Onglet Réseau

Dans le menu latéral gauche, cliquez sur 'onglet Réseau. Vous allez maintenant configurer les
deux adaptateurs réseau de la passerelle.

3.4 Etape 8 : Configuration de ’adaptateur 1

E - 2 passerelle - Settings
Basic Expert

Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System
Activer l'interface réseau

Affichage Attached to Acceés par pont v
Name MediaTek Wi-Fi 6E MT7922 (RZ616) 160MHz Wireless LAN Card
Stockage
Adapter Type Intel PRO/1000 MT Desktop (82540EM)
Audio Promiscuous Mode Allow All
, MAC Address  080027B123171
Réseau
Virtual Cable Connected

Ports séries

USB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders

l:l Activer le port série

Interface utilisateur

Annuler

FIGURE 8 — Screen 7 — Configuration de I'adaptateur 1

Sur 'onglet Adaptateur 1 :

1. Cochez Activer l’interface réseau (si ce n’est pas déja fait)
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2. Dans le menu déroulant Attaché a, sélectionnez Accés par pont

3. Dans Mode promiscuité, sélectionnez Allow All

© Information

L’adaptateur 1 sera connecté au réseau physique local via le mode pont, permettant a la passe-
relle d’obtenir une IP sur le méme réseau que votre machine hote.

3.5 Etape 9 : Configuration de ’adaptateur 2

& passerelle - Settings
Basic Expert

Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System
Activer l'interface réseau

Affichage Attached to Réseau privé hote v
Name VirtualBox Host-Only Ethernet Adapter
Stockage
Adapter Type Intel PRO/1000 MT Desktop (82540EM)
Audio Promiscuous Mode Allow All
. MAC Address  08002795ED95
Réseau

Virtual Cable Connected

Ports séries

USB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders a
|:_:| Activer le port série

Interface utilisateur

Annuler

FIGURE 9 — Screen 8 — Configuration de 'adaptateur 2

Passez a 'onglet Adaptateur 2 :

1. Cochez Activer ’interface réseau
2. Dans Attaché a, sélectionnez Réseau privé hote

3. Dans Mode promiscuité, sélectionnez Allow All

©® Information

L’adaptateur 2 sera connecté au réseau privé hote, créant un réseau isolé entre la passerelle et
le client2.

La passerelle doit avoir deux adaptateurs réseau pour faire le lien entre les deux réseaux.
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3.6 Etape 10 : Configuration réseau du Client 1

B client 1 - Settings

:EH Expert

Général

System

Affichage

Stockage

Audio

Réseau

Réseau

Adapter 1 Adapter 2

Adapter 3 Adapter 4

Activer l'interface réseau

Attached to

Name

Adapter Type
Promiscuous Mode

MAC Address

Accés par pont %

MediaTek Wi-Fi 6E MT7922 (RZ616) 160MHz Wireless LAN Card
Intel PRO/1000 MT Desktop (82540EM)

Allow All

082027ZOFAFD

Virtual Cable Connected

Ports séries

UsB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders

() Activer le port série

Interface utilisateur

Annuler

FIGURE 10 — Screen 9 — Configuration réseau de Client 1

Faites un clic droit sur clientl ; Configuration ; Réseau :

1. Sur I'adaptateur 1, sélectionnez Acceés par pont
2. Mode promiscuité : Allow All

3. Ne touchez pas a l'adaptateur 2 (il doit rester désactivé)

O Information

Client 1 sera sur le méme réseau que 'adaptateur 1 de la passerelle (réseau pont).
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3.7 Etape 11 : Configuration réseau du Client 2

L client 2 - Settings
Basic Expert
Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System

Activer l'interface réseau

Affichage Attached to Réseau privé hote v

Name VirtualBox Host-Only Ethernet Adapter
Stockage

Adapter Type Intel PRO/1000 MT Desktop (82540EM)
Audio Promiscuous Mode  Allow All
MAC Address  080027E2B4B7

Réseau
Virtuz| Cable Connected

Ports séries

USB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders

l:l Activer le port série

Interface utilisateur Por

Annuler

FIGURE 11 — Screen 10 — Configuration réseau de Client 2

Faites un clic droit sur client2 ; Configuration ; Réseau :

1. Sur I'adaptateur 1, sélectionnez Réseau privé hote
2. Mode promiscuité : Allow All

O Information

Client 2 sera sur le méme réseau que 'adaptateur 2 de la passerelle (réseau privé).

Cliquez sur OK pour valider toutes les configurations.
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4 Configuration de la passerelle Debian

4.1 Etape 12 : Démarrage de la passerelle

£ Oracle VirtualBox - Gestionnaire de machines

Fichier Machine Aide

@Dn client 1 (3 pétails

(Y © ¢eine
B cénéral B Prévisualisation

H'Zk dlient 2
O treinte

D lle
passerel o
er : passerelle
Q) Eteinte Disque dur, Optique, Disquette
Pagination imbriquée, Paravirtualisation KVM

Stockage
Controle
IDE: [Lecteur optique] Vide
VM_DEB12_M
P Audio

Pilote h

0MHz Wireless LAN Card )

Contrdleur USB : OHCI, EHCI
Filtres de périphérique : 0 (0 actif)

M Dossiers partagés
Aucun
© Description

Aucune

FIGURE 12 — Screen 11 — Démarrage de la VM

Sélectionnez la machine Passerelle dans la liste, puis cliquez sur le bouton Démarrer (fleche
verte) dans la barre d’outils.
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4.2 Etape 13 : Ajustement de I’affichage

T passerelle [En fonction] - Qracle,VirtualBox O X

Fichier Machine Ecran Entrée Périphériques

Dehian GNU/Linux 12 ma-MRT ttul |:| Mode plein écran Host+F

Mode intégré Host+L

Mode mise a |'échelle Host+C

Ajuster la fenétre Host+A

Taille d'écran automatique

Capturer |'écran...

Enregistrement

Barre de menu

Barre d'état

Ecran virtuel n° 1

BOTLFPErT S & K3 crroDRrROTE

FIGURE 13 — Screen 12 — Mode mise & ’échelle

13

Une fois la machine démarrée, allez dans le menu Affichage ;, Mode mise a 1’échelle pour

agrandir la fenétre et faciliter la lecture.
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4.3 Etape 14 : Edition du fichier interfaces

B

Debian GNU/sLinux 12 ma-MRT ttul

root

FIGURE 14 — Screen 13 — Commande nano

Connectez-vous a la machine (identifiant et mot de passe fournis avec la VM), puis ouvrez le fichier
de configuration réseau :

I sudo nano /etc/network/interfaces

4.4 Etape 15 : Configuration des interfaces réseau
GNU nano 7.2 setc/network/interfaces x
source setcs/networksinterfa

lo inet loopback

eEnpes3
3 inet dhcp

leoogtion

FIGURE 15 — Screen 14 — Contenu du fichier interfaces
Dans le fichier ouvert, configurez les deux interfaces réseau :

Interface enp0s3 (réseau pont) :
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auto enpO0s3
iface enp0s3 inet dhcp

Interface enp0s8 (réseau privé hote) :

auto enpO0s8

iface enp0s8 inet static
address 192.168.10.1
netmask 255.255.255.0

© Information

enp0s3 obtient automatiquement une IP via DHCP sur le réseau pont
enpO0s8 a une IP fixe (192.168.10.1) sur le réseau privé

4.5 Etape 16 : Sauvegarde et redémarrage du réseau

source /Jetc/network/sinterfaces.ds

auto lo
iface lo inet loopback

auto er
allow-h

root@ma-MRT: # systemctl restart networking
root@ma-MRT: "# _

FIGURE 16 — Screen 15 — Sauvegarde et redémarrage

Sauvegardez le fichier avec Ctrl+0, puis quittez avec Ctrl+X.
Redémarrez le service réseau pour appliquer les changements :

I sudo systemctl restart networking
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4.6 Etape 17 : Vérification des adresses IP

temctl restart networking

» gdisc nogueue state UNKNOWN group default glen 1966

00:00:00:00:00:00

1509 gdisc fg_codel state UP group default glen 199

dynamic enpes3

scope global dynamic mngtmpaddr

15060 gdisc fg_codel state UP

enpess

FIGURE 17 — Screen 16 — Commande ip a
Vérifiez que les interfaces ont bien recu leurs adresses IP :
I ip a
Vous devez voir :

® enp0s3 : adresse IP obtenue via DHCP (ex : 192.168.1.66)
® enpO0s8 : adresse IP statique 192.168.10.1

4.7 Etape 18 : Activation du routage IP

FIGURE 18 — Screen 19 — Edition de sysctl.conf

Pour que la passerelle puisse router les paquets entre les deux réseaux, il faut activer le forwarding
IP. Ouvrez le fichier de configuration systéme :

I sudo nano /etc/sysctl.conf
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4.8 Etape 19 : Recherche du parametre ip_forward

FIGURE 19 — Screen 20 — Ligne net.ipv4.ip_forward

Dans le fichier, recherchez la ligne suivante (utilisez Ctr1+W pour chercher) :

I #net.ipv4.ip_forward=1

4.9 Etape 20 : Activation du forwarding

GNU nano 7.2 setc/sysctl.conf

FIGURE 20 — Screen 21 — Décommenter la ligne

Décommentez cette ligne en retirant le symbole # au début :

I net.ipvé4.ip_forward=1
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Sauvegardez avec Ctrl+0 et quittez avec Ctrl+X.

Cette étape est cruciale. Sans l'activation du forwarding IP, la passerelle ne pourra pas transférer
les paquets entre les deux réseaux.

Appliquez immédiatement la modification :

I sudo sysctl -p

4.10 Etape 21 : Désactivation du pare-feu

B

GNU nano 7.2 setcs/sysctl.conf

net.ipvd.ip_forward=1

root@ma-MRT: “# systemctl stop nftables

FIGURE 21 — Screen 22 — Arrét de nftables
Pour faciliter les tests, désactivez temporairement le pare-feu :

I sudo systemctl stop nftables

Dans un environnement de production, vous devriez configurer iptables ou nftables pour sécuriser
votre passerelle

18
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4.11 Etape 22 : Extinction de la passerelle

i) Fermer la machine virtuelle

EDm  Vous désirez:
FJ
- O Enregistrer 'état de la machine

' O Envoyer le signal d'extinction

® O Eteindre la machine
oK Annuler

FIGURE 22 — Screen 23 — Extinction de la VM

Eteignez proprement la machine passerelle :

— Cliquez sur le bouton de fermeture de la fenétre
— Sélectionnez Eteindre la machine

— Cliquez sur OK
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5 Configuration du Client 1

5.1 Etape 23 : Démarrage du Client 1

Debian GNUsLinux 12 ma-MRT ttyil

o the extent

FIGURE 23 — Screen 24 — Lancement de client]

Sélectionnez la machine client1 et cliquez sur Démarrer.
Connectez-vous, puis ouvrez le fichier de configuration réseau :

I sudo nano /etc/network/interfaces

5.2 Etape 24 : Configuration en DHCP
setc/network/interfaces x

network/sinterfaces.d/*

fE Write out
M Read Fil

FI1GURE 24 — Screen 25 — Configuration DHCP
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Configurez l'interface réseau pour obtenir une IP automatiquement :

auto enpO0s3
iface enp0s3 inet dhcp

Sauvegardez et quittez.

5.3 Etape 25 : Redémarrage du réseau

B

GNU nano 7.2 setc/network/interfaces

c/networksinterfaces.ds/x

loopback

iface enp¢ net dhcp

root@ma-HMRT:"# suystemctl restart networking_-

FIGURE 25 — Screen 26 — Redémarrage réseau

Redémarrez le service réseau :

I sudo systemctl restart networking
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5.4 Etape 26 : Vérification et ajout de route

V% systemctl restart networking

IP,LOWER_UP> mtu 6 gdisc nogueue state UNKNOWN group default glen 1996

00:00:00 | 00:00:00:00:00:00

oref 1xrou
d_1ft f
T,UP,LOHER_UP

ffeffeffoff
al dynamic enpg9s3

FIGURE 26 — Screen 27 — Ajout de route statique
Vérifiez que I'adresse IP a été attribuée :
I ip a

Vous devriez voir une adresse IP du type 192.168.1.118 (selon votre réseau).
Ajoutez maintenant une route pour joindre le réseau privé via la passerelle :

I sudo ip route add 192.168.10.0/24 via 192.168.1.66

© Information

Cette commande indique au clientl que pour atteindre le réseau 192.168.10.0/24 (réseau privé

ou se trouve client2), il doit passer par I’adresse 192.168.1.66 (adresse de la passerelle sur le
réseau pont).

Remplacez 192.168.1.66 par 1’adresse IP réelle de votre passerelle sur le réseau pont (visible avec
ip a sur la passerelle, interface enp0s3).
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6__Configuration du Client 2

6.1 Etape 27 : Démarrage du Client 2

mtu 6 5 L e UNKNOWN group default glen 1909

lo
ed_1ft for
fixroute
_1ft fore
UP,LOWER_UP> mtu 15909 gd fo_ 1 state UP oup default glen 196
ffeffeffeffoff:ff
55 ¢ ] bal dynamic enpo

bhal dynamic mngtmpaddr

FIGURE 27 — Screen 28 — Lancement de client2

Démarrez la machine client2 et connectez-vous.

6.2 Etape 28 : Edition du fichier interfaces

i)
Debian GNUsLinux 12 ma-MRT ttyil
in: root

> PREEMPT_DYNAMIC Debian

LUTELY NO HWARRANTY, o the extent

root@m T interfaces

FIGURE 28 — Screen 29 — Ouverture du fichier

Ouvrez le fichier de configuration réseau :

I sudo nano /etc/network/interfaces
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6.3 Etape 29 : Configuration IP statique

source Jetc/networksinterfaces.ds/

auto lo
iface lo inet loopback

auto enpg
allow-h

iface e

M vrite out R Where Is BE cut Executi
ME Read File @MW Replace Ml Paste Justify

FIGURE 29 — Screen 30 — IP statique pour client2

Configurez l'interface avec une adresse IP statique sur le réseau privé :

auto enpO0s3

iface enp0s3 inet static
address 192.168.10.2
netmask 255.255.255.0
gateway 192.168.10.1

© Information

address : IP du client2 (192.168.10.2)
gateway : IP de la passerelle sur le réseau privé (192.168.10.1)

Sauvegardez et quittez.
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6.4 Etape 30 : Redémarrage du réseau

c/network/interf

o
lo inet loopback

auto en

allo

root@ma-MRT:“# systemctl restart networking

F1GURE 30 — Screen 31 — Redémarrage du service réseau

Redémarrez le service réseau :

I sudo systemctl restart networking

6.5 Etape 31 : Vérification de la configuration

eway 192.168.19.1

C e UNKNOKWN ¢ ip default glen 1660
link. 2 : d oc 3:00:00
inet 1

rer
mtu 1500 gdisc fg_codel state UP group default glen 199

brd ff:ff:ffeff:ff:ff

80::800: fof :hdhb = pe link
1ft forewver preferred_lft foreve
#®

FIGURE 31 — Screen 32 — Vérification avec ip a

Vérifiez que I'adresse IP statique a bien été appliquée :
I ip a

Configuration VirtualBox - Réseaux multiples

in]


https://www.linkedin.com/in/marouane-belmahfoud-65629b1b2/?originalSubdomain=fr

Tutoriel Passerelle Debian/Linux 26

L’interface enp0s3 doit afficher 'adresse 192.168.10.2.

6.6 Etape 32 : Ajout de la route vers le réseau pont

gateway 192.168.19.1

:7# systemctl restart networking

, gdisc nogueue state UNKNOWN group default glen 1666
d 90:00:00:00:00:00

isc fg_codel state UP group default glen 196

er preferred_lft fore
oot @m: . 0o add 192.1 1.9/24

FIGURE 32 — Screen 33 — Route vers le réseau pont
Ajoutez une route pour joindre le réseau pont (ou se trouve clientl) via la passerelle :

I sudo ip route add 192.168.1.0/24 via 192.168.10.1

O Information

Cette commande indique au client2 que pour atteindre le réseau 192.168.1.0/24 (réseau pont ou
se trouve clientl), il doit passer par 192.168.10.1 (la passerelle).

Adaptez le réseau 192.168.1.0/24 selon votre réseau local réel. Utilisez la commande ip route
sur clientl pour connaitre votre réseau.
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7 Tests de connectivité

7.1 Etape 33 : Redémarrage de la passerelle

Avant de tester, redémarrez la machine Passerelle pour vous assurer que tous les parametres sont
actifs.

7.2 Etape 34 : Test depuis Client 2 vers Client 1

te UNKNOWN group default glen 1900
18100100100

e h lo
preferred_lft foreve

n fixro ]

f _1ft ver

ST,UP,LOWER_UP> mtu 150@ gdisc fg_codel state UP group default glen 109

{ ff:ff:ff:ff
19.

preferred

2.168.1.8/249

1
from
from

om
~om
~om
~om
om
from

packet loss
158796.457 ms

FIGURE 33 — Screen 34 — Ping de client2 vers client1
Depuis le client2, testez la connectivité vers le clientl :

| ping 192.168.1.118

Résultat attendu : Les paquets doivent passer et vous devez recevoir des réponses. Cela prouve
que :

@ Le client2 peut joindre la passerelle

® La passerelle route correctement vers le réseau pont

@ Le client] recoit les paquets et répond

Utilisez Ctrl+C pour arréter le ping.
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7.3 Etape 35 : Test depuis Client 1 vers Client 2

art networking

e UNKNOWN group default glen 1660

sc fg_codel state UP group default glen 196

enpoes3

global dynamic mngtmpaddr

for
ip r

time 4007ms

FIGURE 34 — Screen 35 — Ping de client]1 vers client2

Depuis le client1, testez la connectivité inverse vers le client2 :

| ping 192.168.10.2

Résultat attendu : Les paquets passent également dans ce sens. La communication bidirection-
nelle est établie!

Si les deux pings fonctionnent, félicitations! Votre passerelle Debian est opérationnelle et permet
aux deux clients de communiquer malgré leurs réseaux différents.
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8 Conclusion

8.1 Récapitulatif

Vous avez réussi a mettre en place une passerelle Debian/Linux fonctionnelle dans VirtualBox.
Cette configuration permet a deux machines situées sur des réseaux différents de communiquer entre
elles.

8.2 Ce qui a été accompli

1. Importation et configuration de trois machines virtuelles avec des parameétres réseau adaptés

2. Configuration de la passerelle avec :
— Deux interfaces réseau (pont et réseau privé)
— Adresses IP correctement assignées
— Routage IP activé (ip_forward)
— Pare-feu désactivé (pour les tests)

3. Configuration des clients avec :
— Client1 en DHCP sur le réseau pont
— Client2 en IP statique sur le réseau privé
— Routes statiques vers la passerelle

4. Vérification de la connectivité bidirectionnelle
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8.3 Schéma récapitulatif

Réseau Pont (Acces par pont)
192.168.1.0/24

DHCP

CJ Client 1
IP : 192.168.1.118
(DHCP)

N

Route vial192.168.1.66

h 2

= Passerelle Debian
Interface 1 (enp0s3) : 192.168.1.66
Interface 2 (enp0s8) : 192.168.10.1

AN

Route vial92.168.10.1

h 2
L Client 2
IP : 192.168.10.2
(Statique)

IP fixe

Réseau Privé Hoéte
192.168.10.0/24

8.4 Points clés a retenir

P Le routage IP doit étre activé sur la passerelle (net.ipvé.ip_forward=1)

& Les routes statiques doivent étre configurées sur chaque client pour indiquer que le trafic vers
l'autre réseau passe par la passerelle

& Le mode promiscuité (Allow All) est nécessaire pour que VirtualBox autorise le routage de
paquets entre les interfaces

& Lecs adresses MAC doivent étre uniques pour chaque machine (d’ou la génération lors de
Iimportation)

8.5 Pour aller plus loin

-» Persistance des routes : Les routes ajoutées avec ip route add sont temporaires. Pour les
rendre permanentes, ajoutez-les dans le fichier /etc/network/interfaces avec la directive up
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ip route add...

=» Pare-feu : En production, configurez iptables ou nftables pour sécuriser votre passerelle

=» NAT : Si vous souhaitez que le client2 accéde & Internet via la passerelle, vous devrez configurer
une regle de NAT (masquerading)

-» DNS : Configurez un serveur DNS pour permettre la résolution de noms

& Tutoriel terminé avec succes
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