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1 Introduction

1.1 Objectif du tutoriel

Ce tutoriel détaille la mise en place d’un serveur DHCP (Dynamic Host Configuration Pro-
tocol) sur une machine passerelle Debian/Linux dans un environnement VirtualBox. Le serveur
DHCP permettra de distribuer automatiquement des adresses IP aux clients connectés sur un
réseau interne.

1.2 Qu’est-ce que le DHCP ?

O Le protocole DHCP

Le DHCP (Dynamic Host Configuration Protocol) est un protocole réseau qui permet a un
serveur d’attribuer automatiquement des adresses IP et d’autres parameétres de configura-
tion réseau (passerelle, DNS, etc.) aux clients qui se connectent au réseau. Cela évite la
configuration manuelle de chaque machine.

1.3 Architecture réseau

Notre environnement VirtualBox comprend trois machines virtuelles :

= Passerelle DHCP : Machine Debian qui hébergera le serveur DHCP et fera office
de routeur

L3 Client 1 : Machine cliente (configuration de base)
CJ Client 2 : Machine cliente qui recevra son IP via DHCP

‘ Réseau Pont (NAT) ’

Y

E Passerelle DHGPl 083-:-DHCP {pont) - -

Plage : .10-.100

Serveur DHCP ’

enp s8 : 192.168.10.1/24

N

‘ CJ Client 1

‘ CJ Client 2 |

‘ Réseau Interne VirtualBox

192.168.10.0/24
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2 Configuration de VirtualBox

2.1 Etape 1 : Ouvrir la configuration de la Passerelle

Depuis l'interface VirtualBox, effectuez un clic droit sur la machine virtuelle Passerelle
DHCP, puis sélectionnez Configuration.

£ Oracle VirtualB

Fichier ~ Machine Aide
Nouvelle ¢ Configuratio

> tutopa [ petaits & s B
g!!\ jent 1 2 Général

2 Pprévisualisation
' En fonction &

B system

a

[ |

|

8 @ dient2
Do

a

o]

passerelle -DHCP
ﬁ passerelle -DHCP T , Paravi s M
©) Ereinte :

veli (Normal, 5,00 Gio)

Interfac MT Desktop (
Interface 2: Int 000 MT Desk

iCl, EHCI
)

Au
© Description

Aucune

2.2 FEtape 2 : Accéder aux paramétres réseau

Dans la fenétre de configuration qui s’ouvre, cliquez sur le bouton Configuration.

# Oracle VirtualBox - Gestionnaire hines

Fichier ~ Machine  Aide
Nouvelle Open  Configuration Oublier D

> tuto passerelle 3 pétails "3 =

D client 1 O ceéneral B prévisualisation
£ n onction

D cli
Do

passerelle -DHCP
ﬁ passerelle -DHCP © e -
) Eteinte

1.vdli (Normal, 5,00 Gio)

@ outil Capture d'écran

o a " piée dans le Presse-papiers
e atique dans le dossier des

Aucun
© Description

Aucune Balisage et partage

2.3 Etape 3 : Activer le Mode Expert

Cliquez sur le bouton Mode Expert en bas de la fenétre, puis accédez a l'onglet Réseau.
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-] passerelle -DHCP - Settings

Basic Expert

D Général Général

Identity Features Description Chiffrement de disque
a System
VM Name passerelle -DHCP

I:I Affichage OS Linux

OS Distribution Debian
Stockage

OS Version Debian (64-bit)
Audio

Réseau
System
DS Carte mére  Processeur  Accélération
UsB Base Memory r
4 Mo 16384 Mo
Shared Folders Boot Device Order (BIOS only) ® Disque dur [4]
o Optique [+]

Interface utilisateur & Disquette
Lo B

2048 MB N~V

| Annuler

2.4 FEtape 4 : Configurer I’Adaptateur 2
1. Cliquez sur 'onglet Adaptateur 2

2. Dans le menu déroulant Attaché a, sélectionnez Réseau interne

3. Cela remplace le Réseau privé hdte par un réseau isolé sans DHCP externe

-] passerelle -DHCP - Settings

Basic Expert

Q Général Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4
System
Activer l'interface réseau

Affichage Attached to Réseau privé héte v
Name VirtualBox Host-Only Ethernet Adapter

Stockage

Adapter Type Intel PRO/1000 MT Desktop (82540EM)
Audio Promiscuous Mode Allow All

, MAC Address  08002741930D
Réseau
Virtual Cable Connected

Ports séries

UsB Ports séries

Port 1 Port 2 Port 3 Port 4
Shared Folders

\':\ Activer le port série

Interface utilisateur Po

L\ Annuler

(i ) Pourquoi Réseau interne ?

Le mode Réseau interne permet de créer un réseau totalement isolé entre les VM, sans
acces a Pextérieur et sans serveur DHCP fourni par VirtualBox. C’est idéal pour tester notre
propre serveur DHCP.
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2.5 Etape 5 : Configurer Client 1

Répétez la méme opération sur la machine virtuelle Client 1 :

— Mode Expert — Réseau — Adaptateur 2
— Sélectionnez Réseau interne

— Cliquez sur OK pour enregistrer

£ client 1 - Settings

Basic Expert

B cence Résea

Adapter 1
E System

a Actiy
I:l Affichage Attached to Accés par pont

Name Dy 160MHz Wireless LAN Card
Stockage Accés par pont

d Type  Réseau interne
Réseau privé hote
Generic Driver
Réseau NAT
Cloud Network [EXPERIMENTAL]
Aucune connexion

Audio Promiscuous Mode
Réseau
|
Ports séries
USB Ports séries
Port 1 Port 2
Shared Folders

Interface utilisateur

| Annuler

® Configuration réseau terminée

Les deux machines virtuelles (Passerelle et Client 1) sont maintenant configurées sur un
réseau interne VirtualBox, sans DHCP fourni par I’héte. Nous sommes préts & installer notre
propre serveur DHCP.

2.6 Etape 6 : Démarrer la Passerelle

Retournez a la page d’accueil de VirtualBox, sélectionnez la VM Passerelle, puis cliquez sur
Démarrer.
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# Oracle VirtualBox nnaire de machin

Fichier ~ Machine  Aide
No Open  Configuratio
> tuto passerelle
2 Pprévisualisation

jent 1
Debian (64 bit)

&;ﬂ\ client 2
' © tteinte

2048 \
Disque dur, Optique, Disquette.

@D passerelle -DHCP Pagination imbriquée, Paravirtualisation KVM

£ 3 e fonction

B stockage
troleur : IDE

ondaire IDE: [Lecteur optique] Vide
ATA

disk001.vdli (Normal, 5,00

Par défaut

Interface 1: Intel PRO/1000 MT Desktop (Réseau interne, ‘intnet’)
# uss

Contrdleur U: OHC
Filtres de périphérique : 0 (0 actif)

M Dossiers partagés
Aucun
© Descri

Aucune

M linkedin.com /in /marouane-belmahfoud


https://www.linkedin.com/in/marouane-belmahfoud-65629b1b2/?originalSubdomain=fr

~I

Tutoriel DHCP - Debian/Linux

3 Installation et Configuration du Serveur DHCP

A partir de maintenant, toutes les commandes sont exécutées sur la machine Passerelle
DHCP.

3.1 Etape 7 : Mise a jour des paquets

Une fois connecté sur la passerelle, commencez par mettre a jour la liste des paquets dispo-
nibles :

I sudo apt update

Linux 12 ma-MRT

> PREEMPT_DYNAMIC Debian 6

3.2 Etape 8 : Installation du serveur DHCP

Installez le paquet isc-dhcp-server, qui est I'implémentation standard du serveur DHCP
sous Debian/Linux :

I sudo apt install isc-dhcp-server

root@ma-MRT: ™% apt - is dhcp-serve

©® 1SC DHCP Server

ISC DHCP (Internet Systems Consortium DHCP) est le serveur DHCP le plus utilisé sous
Linux. Il est robuste, bien documenté et largement supporté.
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3.3 Etape 9 : Editer la configuration DHCP
Ouvrez le fichier de configuration principal du serveur DHCP avec 1’éditeur nano :

I sudo nano /etc/dhcp/dhcpd.conf

3 3t 3 33 A I

"
#
#
#
#
#
#

£

3 33 I3 I A

EE

a #
oot @mz # nano et dhcpsdhepd. conf

3.4 FEtape 10 : Vider le fichier de configuration

Le fichier dhcpd.conf contient de nombreux exemples et commentaires. Pour simplifier la
configuration, supprimez tout le contenu en maintenant la touche Ctrl 4+ K jusqu’a ce que le
fichier soit vide.

iel
GNU nano 7.2 setcs/dhcps/dhecpd. conf

option domain-name '
option domain-name-se S S =xample.org, ns2.example.org;

ddns-update-style nones

3.5 Etape 11 : Insérer la nouvelle configuration
Copiez et collez la configuration suivante dans le fichier vide :

I authoritative;
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default -lease-time 600;
max-lease-time 7200;

subnet 192.168.10.0 netmask 255.255.255.0 {
range 192.168.10.10 192.168.10.100;
option routers 192.168.10.1;
option broadcast-address 192.168.10.255;
option domain-name-servers 1.1.1.1, 8.8.8.8;

o)

GNU nano 7.2 Jetc/dnep/ohcpd. conf

Hrite Dut Where Is W Execute Locat ior Inda
Read File Replace aste TustIfy G0 To Line [EE Red:
© Explication de la configuration

— authoritative : Indique que ce serveur est le serveur DHCP officiel du réseau

— default-lease-time 600 : Durée de bail par défaut (10 minutes)
— max-lease-time 7200 : Durée maximale du bail (2 heures)
— range 192.168.10.10 192.168.10.100 : Plage d’adresses IP distribuables
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— option routers 192.168.10.1 : Passerelle par défaut

— option domain-name-servers : Serveurs DNS (Cloudflare et Google)
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3.6 FEtape 12 : Enregistrer et quitter

Enregistrez le fichier avec Ctrl + O, puis appuyez sur Entrée. Quittez 1’éditeur avec Ctrl
+ X.

o)

GNU nano 1. Jete/dhcp/dhcpd, conf %

author 1t ;

B irite Out &
ﬂ Read File

3.7 FEtape 13 : Configurer I’interface réseau

Maintenant, indiquez au serveur DHCP sur quelle interface réseau il doit écouter. Ouvrez le
fichier de configuration par défaut :

I sudo nano /etc/default/isc-dhcp-server
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o)

GNU nano 7.2 Jete/dnep/dhcpd, conf
itat lve:

3.8 Etape 14 : Spécifier I'interface

Rechercher la ligne suivante :

I INTERFACESv4=""

Modifiez-la pour y insérer le nom de 'interface réseau interne (généralement enp0s8) :

| INTERFACESv4="enp0s8"
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o)

GNU nano 7.2 /etc/default/isc-dhop-server x

E Help Write Out g Execute Locat ior Indo
§ Exit : eplace aste Tust Ity G0°To Line [Ed Redd

Enregistrez et quittez (Ctrl + O, puis Ctrl + X).

Le nom de linterface peut varier selon la configuration. Utilisez la commande ip a pour
vérifier le nom exact de votre interface réseau interne avant de modifier le fichier.
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3.9 Etape 15 : Redémarrer le service DHCP
Redémarrez le service pour appliquer la nouvelle configuration :

I sudo systemctl restart isc-dhcp-server

P
(0]

GNU nano 7.2 /etc/default/isc-dhop-server

® Serveur DHCP opérationnel

Le serveur DHCP est maintenant configuré et en cours d’exécution sur la passerelle. Il est prét
a distribuer des adresses IP aux clients qui se connectent au réseau interne 192.168.10.0,/24.

Pour vérifier que le service fonctionne correctement, vous pouvez exécuter :

I sudo systemctl status isc-dhcp-server

Le service doit afficher un état active (running).
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4 Configuration du Client

A partir de maintenant, toutes les commandes sont exécutées sur la machine Client 2.

4.1 Etape 16 : Démarrer Client 2

Dans VirtualBox, lancez la machine virtuelle Client 2 en cliquant sur Démarrer.

£ Oracle VirtualBox - Gestionnaire de machines

Fichier ~ Machine  Aide

] e

) D
1 péests
ﬂ client 1 B cénéral B prévisualisation

) Ereinte

@y client 2
[ © teinte

u'a\ passerelle -DHCP
' =% en fonction

DE: [Lecteu

VM_DEB12!

M Dossiers partagés
Aucun
© Description

Aucune

4.2 Etape 17 : Editer la configuration réseau
Une fois connecté sur Client 2, ouvrez le fichier de configuration réseau :

I sudo nano /etc/network/interfaces

Debian GNU inux 12
n: root

6.1.9-16-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.
s included wit he a GNU/Linux system are free software;
tributi jescribed in the
s in - "

Debian Gh
hermitt
Last
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4.3 Etape 18 : Activer le mode DHCP

Dans le fichier, vous devez modifier l'interface pour qu’elle obtienne son adresse IP via DHCP
au lieu d’une configuration statique.
Commentez les anciennes lignes de configuration statique (en ajoutant # au début) et ajoutez :

I iface enp0s3 inet dhcp

auto lo
iface lo inet loopback

B3 cut = bocation
Ml Faste ] y Go To Line E]

Enregistrez et quittez (Ctrl + O, puis Ctrl + X).
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4.4 FEtape 19 : Redémarrer le service réseau
Redémarrez le service réseau pour appliquer la nouvelle configuration :

I sudo systemctl restart networking

setc/networksinter

= u]
iface lo inet loopback

auto enpos3
allow-hoty

Write Out | ff] Hhere Is BE cut ~ ¥ Locatinn Uriohe
W& Read File @M Replace Ml Faste M Justify ;0 To Line Redo

4.5 Etape 20 : Vérifier lattribution de ’adresse IP

Vérifiez que le client a bien recu une adresse IP du serveur DHCP :

setcsnetworksinterfaces.d

auto lo
iface lo inet loophack

auto enpe

root@ma-MRT: "% systemctl restart networking
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® Configuration client réussie

L’interface réseau doit maintenant afficher une adresse IP dans la plage 192.168.10.10 —
192.168.10.100, ce qui prouve que le serveur DHCP de la passerelle fonctionne correctement
et a attribué une adresse au client.
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5 Conclusion

5.1

Récapitulatif

Dans ce tutoriel, nous avons réalisé les étapes suivantes :

1.

Configuration de VirtualBox : Mise en place d’'un réseau interne entre les machines
virtuelles

Installation du serveur DHCP : Installation et configuration du paquet isc-dhcp-server
sur la passerelle Debian

Configuration du serveur : Définition d’une plage d’adresses 1P, de la passerelle et des
serveurs DNS

Configuration du client : Passage du client en mode DHCP pour recevoir automatique-
ment une adresse IP

. Veérification : Controle que le client a bien recu une adresse IP dans la plage configurée

5.2 Points clés

® Ce que vous avez appris

&

— Configurer un réseau interne VirtualBox sans DHCP externe

— Installer et configurer ISC DHCP Server sous Debian/Linux

— Définir une plage d’adresses IP et les options DHCP (routeur, DNS)
— Configurer un client pour obtenir son [P automatiquement

— Vérifier le bon fonctionnement d’un serveur DHCP

5.3 Pour aller plus loin

Vous pouvez maintenant :

Ajouter des réservations d’adresses IP pour des machines spécifiques (par MAC address)
Configurer des options DHCP supplémentaires (NTP, domaine, etc.)
Mettre en place un serveur DHCP redondant pour la haute disponibilité

Analyser les logs du serveur DHCP dans /var/log/syslog

® Serveur DHCP opérationnel !

Pour toute question ou suggestion :

B Marouane Belmahfoud
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