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1 Introduction
ò Contexte du Tutoriel

Ce tutoriel vous guide pas à pas dans l’installation et la configuration d’un serveur
DNS (Bind9) sur une passerelle Debian/Linux déjà configurée avec un serveur DHCP.
L’objectif est de permettre aux clients du réseau interne de résoudre automatiquement
les noms de domaine via le DNS local, sans configuration manuelle.

1.1 Objectif
L’objectif principal est de mettre en place un serveur DNS (Bind9) sur la passerelle

Debian utilisée précédemment comme serveur DHCP.
Cette configuration permet de :
— Résoudre les noms de domaine pour tous les clients du réseau interne
— Distribuer automatiquement l’adresse du DNS via DHCP
— Améliorer la performance de résolution DNS avec un cache local
— Centraliser la gestion DNS du réseau

1.2 Prérequis
— Une passerelle Debian avec serveur DHCP déjà configuré
— VirtualBox installé et fonctionnel
— Accès administrateur (sudo) sur la machine virtuelle
— Connaissances de base en réseau et DNS

. Précautions Importantes

Avant de commencer :
— Assurez-vous que le serveur DHCP fonctionne correctement
— Notez l’adresse IP actuelle de votre passerelle
— Testez la connectivité Internet de la passerelle
— Sauvegardez la configuration DHCP existante
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1.3 Architecture Réseau Cible

Internet

Passerelle
Debian

á DNS (Bind9)
Z DHCP

IP : 192.168.10.1

Réseau Interne : 192.168.10.0/24
Client 1
DHCP

Client 2
DHCP

enp0s3

enp0s8 enp0s8

Reçoit IP + DNS
via DHCP

Reçoit IP + DNS
via DHCP

Figure 1 – Architecture réseau avec serveur DNS Bind9 et DHCP

ò Fonctionnement

Le serveur DNS (Bind9) installé sur la passerelle intercepte les requêtes DNS des
clients et les transmet aux DNS publics (1.1.1.1, 8.8.8.8). Le serveur DHCP distribue
automatiquement l’adresse du DNS local (192.168.10.1) aux clients du réseau.
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2 Étapes de Configuration

2.1 Étape 1 : Démarrer la passerelle DHCP

ï linkedin.com/in/marouane-belmahfoud

Figure 2 – Démarrage de la VM Passerelle DHCP dans VirtualBox

Dans VirtualBox, sélectionnez la machine virtuelle Passerelle DHCP puis cliquez
sur le bouton Démarrer.

Cette machine servira à héberger le serveur DNS Bind9 en plus du serveur DHCP déjà
configuré.

ò Machine Virtuelle

La passerelle doit être correctement configurée avec deux interfaces réseau :
— enp0s3 : Accès pont (Internet)
— enp0s8 : Réseau interne (192.168.10.0/24)
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2.2 Étape 2 : Mettre à jour les paquets

ï linkedin.com/in/marouane-belmahfoud

Figure 3 – Mise à jour de la liste des paquets

Une fois connecté sur la passerelle, mettez à jour la liste des paquets disponibles :

_ Mise à jour des paquets

1 sudo apt update

Cette commande synchronise la liste des paquets avec les dépôts Debian et vérifie les
mises à jour disponibles.
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2.3 Étape 3 : Installer Bind9

ï linkedin.com/in/marouane-belmahfoud

Figure 4 – Installation du serveur DNS Bind9

Installez le serveur DNS Bind9 avec la commande suivante :

_ Installation de Bind9

1 sudo apt install bind9

Bind9 est le serveur DNS le plus utilisé sous Linux. Il permet de résoudre les noms de
domaine et de gérer un cache DNS local.
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2.4 Étape 4 : Confirmer l’installation

ï linkedin.com/in/marouane-belmahfoud

Figure 5 – Confirmation de l’installation

Le système demande une confirmation avant de télécharger et d’installer les paquets.
Tapez Y (pour Yes) puis appuyez sur Entrée pour continuer l’installation.
L’installation télécharge Bind9 et toutes ses dépendances nécessaires.
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2.5 Étape 5 : Éditer la configuration de Bind9

. Capture manquante

La capture d’écran du lancement de l’éditeur nano est manquante, mais cette étape
est essentielle.
Vous devez exécuter la commande suivante pour éditer le fichier de configuration de
Bind9 :

_ Édition de la configuration

1 sudo nano /etc/bind/named.conf. options
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ï linkedin.com/in/marouane-belmahfoud

Figure 6 – Configuration des forwarders et options DNS

Dans le fichier /etc/bind/named.conf.options, ajoutez ou modifiez la configuration
suivante :

_ Configuration Bind9

1 forwarders {
2 1.1.1.1;
3 8.8.8.8;
4 };
5

6 allow - query { any; };
7 listen -on { any; };
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ò Explication de la configuration

— forwarders : DNS publics utilisés pour résoudre les requêtes (Cloudflare et
Google)

— allow-query { any; } : Autorise toutes les machines à interroger le DNS
— listen-on { any; } : Le serveur écoute sur toutes les interfaces réseau

. Adaptation au réseau

Si votre réseau interne utilise un autre sous-réseau que 192.168.10.0/24, adaptez la
configuration en conséquence.

Enregistrez les modifications : Ctrl + O, puis Entrée
Quittez l’éditeur : Ctrl + X
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2.6 Étape 6 : Redémarrer le service Bind9

ï linkedin.com/in/marouane-belmahfoud

Figure 7 – Redémarrage du service DNS

Après avoir modifié la configuration, redémarrez le service Bind9 pour appliquer les
changements :

_ Redémarrage de Bind9

1 sudo systemctl restart bind9

Si aucune erreur n’apparaît, le service DNS a été redémarré avec succès.
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ò Vérification du service

Vous pouvez vérifier l’état du service avec :

1 sudo systemctl status bind9

Le service doit afficher active (running).
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2.7 Étape 7 : Tester le serveur DNS

ï linkedin.com/in/marouane-belmahfoud

Figure 8 – Test de résolution DNS avec dig

Testez le bon fonctionnement du serveur DNS en effectuant une requête :

_ Test DNS

1 dig @192 .168.10.1 google .com
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¥ DNS Fonctionnel

Si la configuration est correcte, vous verrez une réponse complète contenant :
— L’adresse IP de google.com dans la section ANSWER
— Le temps de réponse
— Les serveurs DNS utilisés

Cela signifie que le serveur DNS local fonctionne et relaie correctement les requêtes
vers les DNS publics configurés.
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2.8 Étape 8 : Éditer la configuration DHCP

ï linkedin.com/in/marouane-belmahfoud

Figure 9 – Ouverture du fichier de configuration DHCP

Maintenant que le DNS fonctionne, configurez le serveur DHCP pour distribuer auto-
matiquement l’adresse du DNS aux clients :

_ Édition de la configuration DHCP

1 sudo nano /etc/dhcp/dhcpd.conf
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2.9 Étape 9 : Configurer le DNS dans DHCP

ï linkedin.com/in/marouane-belmahfoud

Figure 10 – Modification de l’option domain-name-servers

Dans le fichier /etc/dhcp/dhcpd.conf, modifiez la ligne option domain-name-servers
pour pointer vers votre DNS local :

_ Configuration DNS via DHCP

1 option domain -name - servers 192.168.10.1;
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. Adaptation de l’adresse

Si votre passerelle possède une adresse IP différente de 192.168.10.1, remplacez-la
par l’adresse correcte.
Cette adresse doit correspondre à l’IP de l’interface interne (enp0s8) de votre passe-
relle.

Enregistrez les modifications : Ctrl + O, puis Entrée
Quittez l’éditeur : Ctrl + X
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2.10 Étape 10 : Redémarrer le service DHCP

ï linkedin.com/in/marouane-belmahfoud

Figure 11 – Redémarrage du serveur DHCP

Redémarrez le service DHCP pour appliquer la nouvelle configuration DNS :

_ Redémarrage du DHCP

1 sudo systemctl restart isc -dhcp - server
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¥ Configuration Terminée

Si aucune erreur n’apparaît, le serveur DHCP est correctement configuré et fonction-
nel.
Le serveur DNS Bind9 est maintenant configuré via le DHCP. Les clients du réseau
interne recevront automatiquement :

— Une adresse IP via DHCP
— L’adresse du serveur DNS (192.168.10.1)
— La passerelle par défaut

Les clients pourront résoudre les noms de domaine sans aucune configuration ma-
nuelle !
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3 Conclusion
¥ Installation Réussie !

Félicitations ! Vous avez installé et configuré avec succès un serveur DNS Bind9 sur
votre passerelle Debian.

3.1 Récapitulatif des Actions Réalisées
1. Installation de Bind9 : Serveur DNS installé sur la passerelle
2. Configuration des forwarders : DNS publics (1.1.1.1 et 8.8.8.8) configurés
3. Test du DNS : Vérification avec la commande dig
4. Configuration DHCP : Distribution automatique de l’adresse DNS aux clients
5. Redémarrage des services : Application et validation des configurations

3.2 Points Clés à Retenir
ò Bonnes Pratiques

— Le serveur DNS doit être opérationnel avant de configurer le DHCP
— Toujours tester la résolution DNS avec dig ou nslookup
— Les clients doivent redémarrer leur interface réseau pour obtenir le nouveau

DNS
— Documenter les adresses IP et configurations pour faciliter la maintenance

3.3 Fonctionnement Final
Flux de résolution DNS :
1. Un client du réseau interne reçoit son IP et l’adresse du DNS via DHCP
2. Le client effectue une requête DNS (exemple : www.google.com)
3. La requête est envoyée au serveur Bind9 (192.168.10.1)
4. Bind9 consulte son cache ou transmet la requête aux forwarders (1.1.1.1, 8.8.8.8)
5. La réponse est renvoyée au client
6. Le résultat est mis en cache pour les futures requêtes

3.4 Vérifications Finales
Pour s’assurer que tout fonctionne correctement :

_ Tests de Validation

1 # Verifier l’etat du service Bind9
2 sudo systemctl status bind9
3
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4 # Verifier l’etat du service DHCP
5 sudo systemctl status isc -dhcp - server
6

7 # Tester la resolution DNS localement
8 dig @192 .168.10.1 www. debian .org
9

10 # Depuis un client , verifier le DNS recu
11 cat /etc/ resolv .conf

3.5 Cas d’Usage
Votre infrastructure DNS est maintenant prête pour :
— Navigation Internet : Résolution automatique des noms de domaine
— Performance améliorée : Cache DNS local pour des réponses plus rapides
— Contrôle centralisé : Gestion du DNS pour tout le réseau interne
— Évolution future : Ajout de zones DNS personnalisées si nécessaire

¥ Prochaines Étapes

Vous pouvez maintenant explorer des configurations avancées comme :
— La création de zones DNS internes pour votre réseau
— La mise en place de DNS secondaire pour la redondance
— La configuration de vues DNS conditionnelles
— L’ajout de filtrage DNS pour bloquer certains domaines

¥ Configuration DNS Terminée avec Succès !

Pour toute question ou suggestion, n’hésitez pas à me contacter sur LinkedIn

ï linkedin.com/in/marouane-belmahfoud
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