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1 Introduction
Contexte du TP

Ce compte-rendu présente les travaux pratiques réalisés sur la mise en place d’une
solution de supervision réseau avec Nagios Core. L’objectif de ce TP est de
comprendre les principes de la supervision réseau, de configurer Nagios pour surveiller
différents équipements (serveurs Linux, machines Windows, imprimantes, switchs)
et de mettre en place des alertes personnalisées.

Objectifs du TP :
• Configurer et vérifier le service SNMP sur différents équipements
• Déclarer et superviser des hôtes dans Nagios
• Mettre en place des services de surveillance avec des seuils d’alerte
• Utiliser snmpwalk pour interroger les agents SNMP
• Superviser des équipements hétérogènes (Windows, imprimantes, switchs)
• Configurer les notifications par e-mail

2 Vérification du service SNMP
Avant de commencer la supervision, il est essentiel de vérifier que le service SNMP

(Simple Network Management Protocol) est bien installé et en cours d’exécution sur notre
machine. Ce protocole permet de collecter des informations sur les équipements réseau.

La capture ci-dessous montre le résultat de la commande systemctl status snmpd,
qui confirme que le démon SNMP est actif (active (running)).

Figure 1 – Vérification de l’état du service SNMP

3 Configuration des hôtes à superviser
Pour superviser des machines sur le réseau, nous devons d’abord les déclarer dans

les fichiers de configuration de Nagios. Chaque hôte est défini avec un bloc define host
contenant son nom, son alias et son adresse IP.
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3.1 Définition des hôtes Linux
Nous avons configuré plusieurs hôtes :

• ph : Ma machine physique (192.168.100.150)
• ed : Le serveur Nagios d’Edson (192.168.100.12)
• edph : La machine physique d’Edson (192.168.100.129)

Figure 2 – Configuration de l’hôte localhost

Figure 3 – Configuration de l’hôte ph (ma machine physique)

Figure 4 – Configuration des hôtes ed et edph

3.2 Visualisation des hôtes dans l’interface Nagios
Une fois les hôtes configurés et le service Nagios redémarré, nous pouvons visualiser

l’état de tous les appareils enregistrés dans l’interface web de Nagios. La capture suivante
montre la liste des hôtes avec leur statut actuel.
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Figure 5 – Liste des hôtes supervisés dans l’interface Nagios

4 Configuration du service PING

4.1 Mise en place du service de test PING
Nous allons maintenant configurer un service de supervision basé sur le protocole PING.

Ce service permet de vérifier la disponibilité des machines sur le réseau en mesurant le
temps de réponse (RTA - Round Trip Average) et le pourcentage de paquets perdus.

Dans le fichier de configuration, nous définissons les seuils d’alerte :
• Warning : Si le temps de réponse dépasse 100 ms ou si la perte de paquets dépasse

20%
• Critical : Si le temps de réponse dépasse 500 ms ou si la perte de paquets dépasse 60%

Figure 6 – Configuration du service PING avec les seuils par défaut
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4.2 Vérification de l’état des services
Dans l’interface Nagios, nous pouvons observer l’état de tous les services configurés.

Les services PING pour les hôtes "ed" et "edph" sont en état OK (vert), ce qui signifie que
les seuils d’alerte n’ont pas été déclenchés.

Figure 7 – Vue d’ensemble des services dans l’interface Nagios

4.3 Test des seuils d’alerte
Comme demandé, nous allons abaisser volontairement les seuils pour déclencher des

alertes. Nous modifions la configuration en passant les valeurs à :
• Warning : 1 ms (au lieu de 100 ms)
• Critical : 2 ms (au lieu de 500 ms)

Ces valeurs sont volontairement trop basses pour un réseau local où le temps de réponse
normal est généralement compris entre 0,5 ms et 4 ms.

Après redémarrage du service Nagios et application de la configuration, nous constatons
que l’alerte CRITICAL s’est bien déclenchée. Le temps de réponse mesuré (4,08 ms) dépasse
le seuil critique configuré (2 ms).

Ce test démontre le bon fonctionnement du système d’alertes de Nagios.
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Figure 8 – Modification des seuils PING dans le fichier de configuration

Figure 9 – Alerte CRITICAL déclenchée suite à la modification des seuils

5 Tests SNMP avec snmpwalk

5.1 Test sur une machine distante
La commande snmpwalk permet d’interroger un agent SNMP et de récupérer toutes les

informations disponibles dans sa MIB (Management Information Base). Nous testons cette
commande sur une machine distante (IP : 192.168.100.11) en utilisant la communauté par
défaut public.

La commande retourne avec succès les informations système de la machine cible,
notamment le nom d’hôte "DEB10-nagios" et la description du système Linux.

5.2 Test avec une communauté personnalisée
Nous effectuons un test sur une autre machine (192.168.100.31). La première tentative

avec la communauté par défaut public échoue (Timeout). En revanche, en utilisant la
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Figure 10 – Test snmpwalk sur la machine 192.168.100.11 avec la communauté public

communauté personnalisée Ma_commune, la communication SNMP s’établit correctement.
Cette démonstration illustre l’importance de la sécurité SNMP : le changement de

communauté par défaut empêche les accès non autorisés.

5.3 Test d’un OID spécifique
Il est possible d’interroger un OID (Object Identifier) très précis plutôt que de récupérer

l’ensemble de l’arbre SNMP. Dans l’exemple ci-dessous, nous tentons d’accéder à un OID
particulier sur localhost.

Le message d’erreur "No more variables left in this MIB View" indique que l’OID
demandé n’est pas accessible ou n’existe pas dans la vue SNMP autorisée.

6 Modification de la communauté SNMP
Pour des raisons de sécurité, il est recommandé de modifier le nom de la communauté

SNMP par défaut (public). Nous allons changer ce nom pour Ma_commune dans le fichier
de configuration /etc/snmp/snmpd.conf.

Après avoir modifié la configuration, nous devons redémarrer le service SNMP pour
appliquer les changements. Ensuite, nous pouvons tester la nouvelle communauté.

Nous vérifions également qu’un OID spécifique est bien accessible avec la nouvelle
communauté.

7 Supervision d’une machine Windows
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Figure 11 – Test SNMP avec la communauté personnalisée Ma_commune

Figure 12 – Tentative d’accès à un OID spécifique

7.1 Configuration de l’hôte Windows dans Nagios
Nous ajoutons maintenant une machine Windows à notre supervision. Pour cela, nous

devons d’abord relever l’adresse IP de la machine Windows, puis la définir dans le fichier
de configuration windows.cfg.

Nous ajoutons également cet hôte au groupe windows-servers.

7.2 Configuration de l’agent NSClient++ sur Win-
dows

Sur la machine Windows, nous devons configurer l’agent NSClient++ pour autoriser
les connexions depuis notre serveur Nagios. Dans le fichier nsclient.ini, nous ajoutons
l’adresse IP de notre serveur Nagios dans la liste des hôtes autorisés.
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Figure 13 – Modification du nom de la communauté SNMP

7.3 Vérification de la communication
Nous vérifions que la communication entre Nagios et la machine Windows fonctionne

correctement en utilisant le service CPULoad.

7.4 Surveillance d’un processus Windows (Word)
Nous mettons en place la surveillance du processus Microsoft Word (winword.exe)

pour vérifier s’il est en cours d’exécution sur la machine Windows.
Après redémarrage du service Nagios, nous pouvons constater que le service fonctionne

correctement et que Word est bien détecté comme étant en cours d’exécution.

8 Supervision d’une imprimante réseau

8.1 Récupération des OID de l’imprimante
Comme demandé, nous récupérons tous les OID de l’imprimante réseau HP et les

enregistrons dans un fichier texte pour analyse.

8.2 Identification de l’OID du compteur de pages
Pour trouver l’OID correspondant au nombre de pages imprimées, nous consultons

d’abord la page web de l’imprimante pour relever la valeur actuelle (25823 pages).
Ensuite, nous recherchons cette valeur dans notre fichier texte contenant les OID pour

identifier l’OID correspondant : 1.3.6.1.2.1.43.10.2.1.4.1.1.

8.3 Configuration de la supervision de l’imprimante
Nous ajoutons l’imprimante dans le fichier printer.cfg en définissant l’hôte.

LinkedIn: marouane-belmahfoud 9 Université Paris-Saclay

https://www.linkedin.com/in/marouane-belmahfoud-65629b1b2


Compte-rendu TP Nagios Marouane BELMAHFOUD

Figure 14 – Test de la nouvelle communauté après redémarrage du service

Figure 15 – Accès à un OID spécifique avec la nouvelle communauté

Nous configurons ensuite le service qui va surveiller le nombre de pages imprimées en
utilisant l’OID identifié précédemment et le plugin check_snmp.

Après redémarrage du service Nagios, la supervision fonctionne correctement et affiche
le nombre de pages imprimées.

8.4 Ajout de services supplémentaires
Nous identifions deux autres OID intéressants pour superviser des informations supplé-

mentaires de l’imprimante : le modèle du produit et le nom de contact.
Nous ajoutons ces services dans le fichier de configuration.
La capture suivante montre que tous les services de l’imprimante fonctionnent correc-

tement.

9 Supervision d’un switch réseau

9.1 Activation de SNMP sur le switch
Le switch D-Link a été ajouté sur le réseau de l’école. Avant de pouvoir le superviser,

nous devons nous assurer que le protocole SNMP est bien activé sur l’équipement. La
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Figure 16 – Définition de l’hôte Windows (win_ph) dans Nagios

Figure 17 – Ajout de l’hôte au groupe windows-servers

capture suivante montre l’interface de configuration du switch D-Link avec SNMP activé
à l’étape 2 de l’assistant de configuration.

9.2 Configuration de l’hôte switch dans Nagios
Nous ajoutons deux switchs à la supervision : notre switch (IP : 192.168.100.210) et

celui de Deniz (IP : 192.168.100.202). Les deux sont placés dans le groupe switches.

9.3 Supervision de l’état des ports
Nous configurons un service pour surveiller l’état du port numéro 1 du switch. L’OID

ifOperStatus.1 permet de vérifier si le port est connecté (valeur 1 = up) ou déconnecté
(valeur 2 = down). La commande utilise l’option -r 1 pour déclencher une alerte si la
valeur reçue est différente de 1.

La capture suivante montre que le port 1 est actuellement en état CRITICAL car il
est déconnecté (down). Le message SNMP retourne "down(2)" au lieu de "up(1)", ce qui
déclenche l’alerte.

9.4 Vue d’ensemble des ports sur les deux switchs
Après configuration de la supervision pour plusieurs ports sur les deux switchs, nous

pouvons visualiser l’état de connectivité de chaque port dans l’interface Nagios.

9.5 Configuration des services pour le second switch
Nous répliquons la configuration de surveillance port par port pour le switch de Deniz,

en vérifiant les ports 1 et 2.
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Figure 18 – Configuration de NSClient++ sur la machine Windows

10 Configuration des notifications par e-
mail

Pour rendre la supervision proactive, nous configurons l’envoi de notifications par
e-mail. Dans le fichier contacts.cfg, nous définissons l’adresse e-mail de l’administrateur
qui recevra les alertes.

Les notifications sont configurées pour être envoyées 24h/24 et 7j/7, permettant ainsi
d’être alerté en temps réel en cas de problème sur le réseau.
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Figure 19 – Vérification de la charge CPU sur la machine Windows

Figure 20 – Configuration du service de surveillance de Word

11 Conclusion
Bilan du TP

Ce TP nous a permis de mettre en place une solution complète de supervision
réseau avec Nagios. Nous avons acquis des compétences pratiques essentielles pour
l’administration système et la gestion d’infrastructure réseau.

Compétences acquises :
• Configuration d’hôtes : Déclaration et supervision de différents types d’équipements

(Linux, Windows, imprimantes, switchs)
• Protocole SNMP : Utilisation du protocole SNMP pour collecter des informations

sur les équipements réseau et interrogation via snmpwalk
• Personnalisation des alertes : Définition de services de supervision avec des seuils
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Figure 21 – Service Word en état OK - processus en cours d’exécution

d’alerte personnalisés (WARNING et CRITICAL)
• OID SNMP : Identification et utilisation d’OID spécifiques pour surveiller des mé-

triques précises
• Notifications : Mise en place de notifications par e-mail pour être alerté en temps réel

en cas de problème
• Sécurité : Modification de la communauté SNMP par défaut pour renforcer la sécurité

Point clé : La supervision réseau est un élément essentiel de l’administration
système, permettant de détecter rapidement les pannes, d’anticiper les problèmes et
d’assurer la disponibilité continue des services. Nagios s’avère être un outil puissant
et flexible pour répondre à ces besoins.
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Figure 22 – Extraction des OID de l’imprimante via snmpwalk

Figure 23 – Relevé du compteur de pages sur l’interface web de l’imprimante

Figure 24 – Identification de l’OID du compteur de pages
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Figure 25 – Définition de l’hôte imprimante dans Nagios

Figure 26 – Configuration du service de comptage des pages
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Figure 27 – Service de comptage des pages en fonctionnement

Figure 28 – Identification des OID supplémentaires
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Figure 29 – Configuration des services supplémentaires pour l’imprimante

Figure 30 – Vue d’ensemble des services de l’imprimante - tous en état OK
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Figure 31 – Activation de SNMP sur le switch D-Link via l’assistant intelligent

Figure 32 – Configuration des deux switchs dans Nagios

Figure 33 – Configuration du service de surveillance du port 1
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Figure 34 – Alerte CRITICAL - Port 1 déconnecté

Figure 35 – Vue d’ensemble de l’état des ports - dlink (Port 1 : CRITICAL, Port 4 :
OK) et dlink_deniz (Port 1 : OK, Port 2 : CRITICAL)
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Figure 36 – Configuration des services de surveillance des ports pour le second switch
(dlink_deniz)

Figure 37 – Configuration des notifications par e-mail
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